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Charakteristiken von Industrie 4.0

e Systemintegration (Nicht-Produktionsprozesse + Produktionsprozesse und Systeme)
e Big Data (distribuierte Dateigruppen, Datenzentrum)
e Autonome Roboter (Handarbeit, Produktions- und Prifanlagen, Produktionslinien)

 Kommunikationsstruktur (interne + auslandische Niederlassungen, Business und
technische Kommunikation)

* Datenlager, Cloud (Datenzentrum)

* Autonome Produktion (additive Technologie + Druck)

* Erweiterte Realitat

* Sensoren (produzierte Messgerate, Produktions- und Priifanlagen)
* Kybernetik und Al (ktinstliche Intelligenz)

* Neue Technologien (Produktions- und Prifanlagen)

WWW.OPTOKON.COM
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Datenbank

Daten

Produktion Messungen, Produkt

Material =—

Kommunikation Portfolio 6 Kontrolle
Datenlager Produktgru
Big Data
ppen
Sensoren QR-
Neue Technologien Code

Digitalisierungskonzept von
Produktionsinformationen - Verwendung
des QR-Codes

WWW.OPTOKON.COM



QR-Code Marking




|dentifizierung durch den QR-Code mit
Vernetzung mit Web

RUGGEDIZED IP POE TELEPHONE
LMIPT-41WM

NCAGE: 1583G

SERIAL NUMBER. 5810726

POWER SUPPLY. PoE /48 vV DC
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Digitaler

S e <t Zwilling

Vrstvy 9 RAMI-Model
Busmness
FunkEni
Informac ni .

o s OPTOKON Business
Komunikacni
Integracni MOdeI
Fyzicka
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Kinstliche Intelligenz

Definition kiinstlicher Intelligenz

Kunstliche Intelligenz - Artificial Intelligence (Al) - ist die Fahigkeit von Maschinen,
menschliche Intelligenz nachzubilden, wie z. B. Nachdenken, Lernen, Planen oder
Kreativitat.

Kunstliche Intelligenz macht es technischen Systemen maoglich, auf Signale aus
ihrer Umgebung zu reagieren, Probleme zu I6sen und bestimmte Ziele zu
erreichen. Ein eingebauter Computer empfangt Daten - die bereits vorbereitet
wurden oder mit Hilfe eigener Sensoren und Kameras gesammelt werden -
anschlie3end wertet er sie aus und reagiert darauf.

Systeme kunstlicher Intelligenz sind in der Lage, eigenstandig zu arbeiten und auf
Grund von Auswertung von Effekten friherer Handlung ihre Handlung auch zu
andern und anzupassen.

AGENT

WWW.OPTOKON.COM
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Agent

Sensors

percepts

actions

effectors
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KUnstliche Intelligenz - mégliche Verwendung
oeim Militar

Moglicher Einsatz kuinstlicher Intelligenz:

1. Kunstliche Intelligenz und Datenbearbeitung
2. Gefahrenmonitoring und Situationsbewertung
3. Zielerkennung

4. Kampfplattformen

5. Kampfsimulator und Ausbildung

6. Cybersecurity

7. Logistik und Verkehr

8. Gesundheitspflege auf dem Schlachtfeld

WWW.OPTOKON.COM
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Einsatzgebiete kiinstlicher Intelligenz bei Streitkraften

Kinstliche Intelligenz wird in fast allen militarische Anwendungen benutzt und es wird angenommen, dass die
erhohte Forschungs- und Entwicklungsfinanzierung von militarischen Forschungsagenturen fir die Entwicklung
neuer und fortgeschrittener Anwendungen kiinstlicher Intelligenz zur wachsenden Einfiihrung von Systemen
kiinstlicher Intelligenz auf dem Gebiet des Militarwesens fuhren wird.

1. Kampfplattformen
Verteidigungskrafte aus verschiedenen Landern weltweit integrieren die klinstliche Intelligenz in Waffen und
weitere Systeme, die auf Land-, Luft und Weltraumplattformen verwendet werden.

2. Cybersecurity

Militarische Systeme sind oft empfindlich gegen kybernetische Angriffe, die zum Verlust von Geheiminformationen
und Schaden an militarischen Systemen fihren konnen. Die mit kinstlicher Intelligenz ausgestatteten Systeme
kdnnen jedoch Netz, Computer, Programme und Daten vor jedem unberechtigten Zugriff autonom schitzen.

3. Logistik und Verkehr

Es wird erwartet, dass die kiuinstliche Intelligenz eine Schlisselrolle in Militarlogistik und Militarverkehr spielen
wird. Effektiver Transport von Gutern, Munition, Ausristung und Heer ist unerlasslicher Bestandteil erfolgreicher
Militaroperationen.

WWW.OPTOKON.COM
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4. Zielerkennung

Technologien kiinstlicher Intelligenz werden so entwickelt, um die Genauigkeit der Zielerkennung in komplizierten
Kampfumgebungen zu verbessern. Diese Techniken ermoglichen es den Verteidigungskraften, mogliche Bereiche
der Operation genau zu verstehen. Dabei helfen ihnen Analysen von Nachrichten, Dokumenten, Berichten und
weiteren Formen von nicht strukturierten Informationen. Zudem verbessert die kiinstliche Intelligenz in
Erkennungssystemen die Fahigkeit dieser Systeme, die Position ihrer Ziele zu identifizieren.

Die Fahigkeiten von Systemen kinstlicher Intelligenz mit der Moglichkeit der Zielerkennung umfassen das
Vorhersagen des Verhalten des Feindes, Zusammenfassung des Wetters und der Umgebungsbedingungen,
Vorausahnen und Markieren potenzieller Engstellen oder empfindlicher Stellen in Lieferungen, Bewertung von
Zutritt zu Missionen und vorgeschlagene Milderungsstrategien. Das maschinelle Lernen verwendet man auch zum
Lernen, Uberwachen und Entdecken von Zielen aus gewonnen Daten.

5. Gesundheitspflege auf dem Schlachtfeld
Unter schwierigen Bedingungen konnen die mit kiinstlicher Intelligenz ausgestatteten Systeme militarische
arztliche Aufzeichnungen gewahren und bei komplexer Diagnostik helfen.

6. Kampfsimulator und Ausbildung

Bei Simulation und Ausbildung handelt es sich um ein multidisziplinares Gebiet, das System-Ingenieurwesen,
Software-Ingenieurwesen und Informatik verbindet, mit dem Ziel, Computermodelle zu entwickeln, die die
Soldaten mit verschiedenen Kampfsystemen bei Militaroperationen bekannt machen.

WWW.OPTOKON.COM
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7. Gefahrenmonitoring und Situationsbewertung

Gefahrenmonitoring und Situationsbewertung hangen vor allem von den Operationen von Berichtswesen,
Uberwachung und Untersuchung (ISR) ab.

Die fur die ISR-Missionen verwendeten pilotfreien Systeme konnen entweder ferngesteuert betrieben oder auf die
im Voraus definierte Strecke gesendet werden. Die Ausstattung dieser Systeme mit kinstlicher Intelligenz hilft dem
Personal bei der Uberwachung von Drohungen, wodurch sie die Situationsbewertung hochwertiger macht.

8. Kiinstliche Intelligenz und Datenbearbeitung

Kinstliche Intelligenz ist besonders fir schnelle und effektive Bearbeitung groRer Datenvolumen zum Zweck des
Erhaltens wertvoller Informationen nitzlich.

Kinstliche Intelligenz kann bei Reduzierung und Sammeln von Informationen aus verschiedenen Dateien, ebenso
wie beim Erhalten und Zusammenfassung von Informationen aus verschiedenen Quellen helfen. Diese
fortgeschrittene Analyse ermoglicht es dem militarischen Personal, Formel zu erkennen und Korrelationen
abzuleiten. Dieses Gebiet kann bei der Kampfplanung im Rahmen des Entscheidungsprozesses des Kommandanten
genutzt werden.

WWW.OPTOKON.COM
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Praktische Anwendung klnstlicher Intelligenz
In der Armee

1. Arbeit mit Gelandedaten, Fusion und Aggregation von Positionen

2. Erkennung von Objekten des Schlachtfelds
(Outputs aus UAYV, ISR usw.)

3. Planungs- und Entscheidungsprozess
4. Kampfspiel, Simulator und Ausbildung
5. Planung und Rekonfigurierung der Verbindur___ ."i“i;

6. Kybernetische Drohung

7. Kommandostab als virtuelle Dienstleistung &3

WWW.OPTOKON.COM
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Entscheidungsprozess des Kommandanten und des Stabs SARLANS A
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Der Zweck kinstlicher Intelligenz ist die
Unterstiitzung des Entscheidungsprozesses des
Kommandanten und seines Stabs. Die kiinstliche
Intelligenz soll sich auf die Schritte II. bis VI.
konzentrieren.

Die notwendigen Daten sind technisch zu

bearbeiten und zwar auf drei Ebenen:

* Prasentation - Kampftechnik - Optokon

* Anpassung an konkrete Bedingungen - Orte des
Kommandos - Optokon

* Training - Machine Learning - Datenzentrum

Die ausgewerteten Daten werden in das
gemeinsame Situationsbild integriert und im
Rahmen von Elementen des Kampfsystems verteilt
- VTU, DELINFO.
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SONSTIGES

ANALYSE DES FEINDES AUFENDI
(ZUSAMMENSETZUNG, KRAFT, BEWERTUNG EINFLUSS DER REGELN DER
KAMPFAUFSTELLUNG, GELANDEANALYSE MILITARISCHEN UMGEBUNG AUF DIE ZIVILASPEKTE
FAHIGKEITEN, DOKTRIN, ASPEKTE KAMPFFUHRUNG AL AL
UNTERSTUTZUNG, TER AN
ELEKTRONISCHE ANGABEN,
EINSCHRANKUNG, GLEICHZEITIG
GEFUHRTE OPERATIONEN,
SONSTIGES) UMGEBUNG DES EINRLOSSIDES EROUTIKIRELIGION, INFORMATIONEN FUR
eTRETaRe HINDERNISSE GELANDES AUF DIE KULTUR, DIE GFFENTLICHKEIT
KAMPFFUHRUNG SOZIALSCHICHT
MODELLE DER TATIGKEIT DES
FEINDES (BEVORZUGTE ey aas
TAKTIK, DOKTRIN, BZW. . MILITARISCHER )
SCHABLONE DER TATIGKEIT, GELANDERELIEF T T GEﬂihll‘lFDqussigisDIE AUF BEFREUNDETE K"'MAC';:“:KSTE“'ST'K ASPEKTE (RAUME, ZIVIL-MILITARISCHE
ZIELE HOHEN WERTS) (ABHANGE) KAMPFFUHRUNG UND FEINDLICHE SCHLACHTFELDS INFRASTRUKTUR, ANGELEGENHEITEN
TATIGKEITEN FAHIGKEITEN,
ORGANISATION,
MENSCHEN,
NFIUSSD WETTERVORRERSA JENS
GELANDES AUF FUR 7 TAGE, 24
WERTE VON ZIELEN FOR GEWASSER SCHLUSSELGELANDE TATIGKEITEN E':‘:;‘S’gﬁ::_” STUNDEN, % Pgﬁ?&'ﬁgﬁ:ﬁ
EINWIRKUNG VON EINZELNER KONKRETISIERUNG AUSWERTUNG VON
HEERESTYPEN FUR NACHT UND TAG EINFLOSSEN ZIVILER
ASPEKTE AUF DEN
- KAMPF
I SSAUDIE MIL'LE??;S:;:::EKTE U D KYBERNETISCHER
" VEGETATION BEOBACHTUNG KAMPESTELLUNGEN KAMPFUHRUNG
FAHIGKEITEN DES FEINDES TEERERIRRA (SICHTBARKEIT, WIND, KAMPF
NIEDERSCHLAG,
BEWOLKUNG,
TEMPERATUR,
FEUCHI'{IGKEIT,
N EINFLUSS AUF DIE ATMOSPHARENDRUCK,
ABSCHATZUNG AUS DER FAUNA DECKUNG, VERSTECK FUR VERTEIDUGUNG KAMPFUHRUNG DES ILLUMINATION)
SICHT DER GEEIGNETES GELANDE ENSES
BERICHTERSTATTUNG
BODEN, PLATZE DES
OBERFLACHENMATERI ZUSAMMENSTOSSES 1
MIT DEM FEIND
VON MENSCHEN
GEBILDETE NAHE UND WEITERE |
HINDERNISSE, OPERATIONSZIELE
VERKEHRSSYSTEM

WWW.0PTOKON.COM
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Detektion und Klassifizierung von
(Funk)signalen

 Metadaten von Signalen - Frequenz, Modulation, IQ, ...

Werden nicht direkt mit Sinnen wahrgenommen - Abstraktion, Visualisierung, ...

Muster (des Signals), Anomalien
Abdeckungskarte (BTS, ...) :

WWW.OPTOKON.COM
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OPTOKON extra bestandige Plattform
far das Umfeld kinstlicher Intelligenz

SUPPLIER OF

NATO ARMED FORCES

FOR MORE THAN 20 YEARS

Jihlava
Czech Republic
2022

WWW.OPTOKON.COM
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OPTOKON extra bestandige Plattform
far das Umfeld kinstlicher Intelligenz

Aktive Anlage:

« LMC Media Konvertor

« LMSW  Switch - Umschalter
« LMSR Router - Regler

« LMCP Mobile Computerplattform mit
Elementen kunstlicher Intelligenz

« OPTTA Supercomputer-Plattform kunstliche
Intelligenz

WWW.OPTOKON.COM
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LMCP-28H mobile Computerplattform

Plattform des Kommunikations- und Informationsmoduls

HW-Plattform fiir sicheren Verlauf von Dienstleistungen und Anwendungen:
« Kommando und Leitung (einschliel3lich moglicher Unterstlitzung kiinstlicher

Intelligenz)
* Telefonzentrale und ,,HARRIS“-Radiozentralen
« Uberwachung des Perimeters QR-Code:
. - Identifizierung der Anlage
* AUfSICht_Anwendungen USW. - direkter Zugang zur Dokumentation

LMCP 28H - technische Daten, Schliisselparamete
* Intel® Xeon®, bis 128 GB
 Herausnehmbares und l6schbares SSD 2x 2 TB
* Ethernet: 7x 1G gerichtete Ports

* Umschalter - Cisco-Plattform, 8x 1G s PoE

WWW.OPTOKON.COM
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LMCP-7H kompakter extra bestandiger Server

kleiner Version LMCP-28, fur kleinere Losungen

Vorteile:
kleinere Mal3e, kompaktes Design

grofBerer Umfang von Betriebstemperaturen: -32 °C bis +75 °C

LMCP 7H - technische Daten, Schliisselparameter:

Intel® Xeon® - Unterstiitzung der Virtualisierung VMware
Speicher 64 GB
Solid State Drives
* 1x M.2 NVMe mit Boot-System
* 1x 2 TB, herausnehmbar, l6schbar
Ethernet: 6x 1G gerichtete Ports
USB und RS serielle Schnittstellen

WWW.OPTOKON.COM
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LMCP — SW Aufbau SRR

P Aufsichtssystem:

Anlagenzustand im Fahrzeug
* Grun-0OK
Gelb Yellow - Warnung

Dan¥irs skorbn 2ty Didegita shusha | zafizen Diegits shusta | zafzeni Diloita shuisha | zafizen Rot - kritische Stérung

6 6 6 6

Critical

WWW.OPTOKON.COM



LMCP — SW Aufbau
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OPTTA - Supercomputer-Plattform kiinstlicher Intelligenz

OPTTA -PP62X — mobile extra bestandige Plattform, die fir Aufgabenlosung mit
Unterstlitzung kiinstlicher Intelligenz entworfen wurde

Rechenplattform, Server fiir Bearbeitung grofer Datenmengen, Graphik

Entworfen fir die Aufgabenldsung mit Hilfe kinstlicher Intelligenz

MaRe: 430 x 400 x 150 mm
(W x D x H)

Gewicht: 15 kg

WWW.OPTOKON.COM
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OPTTA - Supercomputer-Plattform kiinstlicher Intelligenz

Kompaktes robustes Design - geeignet fiir erschwerte Betriebsbedingungen

LMCP 7H - technische Daten, Schliisselparameter:

Server:

e 2x Intel Xeon Silver 4316 Prozessoren

* 47TBRAM

e 8x herausnehmbare Platten - SSD 2.5 inch

Ethernet:
2x 1G gerichtete Ports

Input / Output:
8x USB 3.2
VGA

COM

TPM Header

WWW.OPTOKON.COM
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OPTTA - Supercomputer-Plattform kiinstlicher Intelligenz

Graphische Karte NVIDIA RTX™ A4000:

e |eistungsfahige graphische Prozessoreinheit mit einem Slot

* Dbietet Real-Time Ray Tracing — Methode graphischer Aufzeichnung, die
physikalisches Lichtverhalten simuliert

e flhrt Berechnungen mit Akzeleration kunstlicher Intelligenz - Artificial
Intelligence, kinstliche Intelligenz durch

Zusammen mit der leistungsfahigen Dual-Prozessor-Grundplatte ist die
entworfene Plattform OPTTA-PP62X in der Lage, komplizierte Aufgaben zu losen,
wie Logistik, Robotik, Bearbeitung naturlicher Sprachen oder Bearbeitung grol3er
Datenmengen.

WWW.OPTOKON.COM
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OPTOKON - extra bestandige Anlagen - Zusammenfas

OPTOKON - extra bestandige aktive Anlagen werden in der Tschechischen
Republik hergestellt und ermoglichen:

« Errichtung von Hochgeschwindigkeitsnetzen unter Feldbedingungen

Betrieb, Wartung und Beseitigung von Storungen

Vernetzung verschiedener Kommunikationssysteme

analoges Telefon, VolP-Telefon, Funkbetrieb, Videosignale, ...

Errichtung von Kommunikationsknoten fur verschiedene Stufen des Kommandos:
Truppe, Kompanie, Bataillon, Brigade, Division, ...
In den Labors von OPTOKON getestet (EMC, Klimatik)

WWW.OPTOKON.COM
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Was zum Abschluss?

* OPTOKON, a.s. ist ein mittleres, aber innovatives
Unternehmen, das fur seine Entwicklung die
Prinzipien von Industrie 4.0 in vielen Bereichen seiner
Tatigkeit nutzt.

e Vielen Dank fur lhre Aufmerksamkeit

WWW.OPTOKON.COM



